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ABSTRAK
Salah Satu kampus terbaik di Indonesia, yaitu Institut
Teknologi Sepuluh Nopember (ITS) selalu memberikan
inovasi-inovasi baru, baik dari mahasiswa, dosen, dan staff
pendukung di ITS. Dimulai dari pembangunan gedung sampai
membuat sistem informasi, disini Unit Pengelolaaan dan
Pengendalian Program (UP3) ITS bertujuan untuk menjaga dan
meningkatkan kinerja yang dilakukan oleh ITS.Untuk
mengumpulkan data kinerja yang dilakukan oleh ITS, dibuatlah
sistem informasi kinerja ITS sebagai penampung data kinerja ITS
selama beberapa tahun terakhir. Untuk membatasi akses sistem ini,
diimplementasikan SSO sebagai penunjang keamanan dalam
mengakses Sistem Informasi Kinerja UP3 ini. Dengan adanya
Sistem Informasi yang dibuat ini diharapkan dapat menunjang
kinerja dari para unit kerja UP3 dalam mengerjakan pekerjaannya.
Kata kunci: SSO, sistem informasi, UP3
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ITS merupakan salah satu kampus terbaik di Surabaya dan
Indonesia, dimana ITS selalu memberikan prestasi dan inovasi baru,
baik secara akademis maupun non-akademis. Demi menjaga kinerja
dari prestasi dan inovasi yang dilakukan, Unit Pengelolaan dan
Pengendalian Program (UP3) berperan dalam menjaga dan
meningkatkan kinerja dari setiap kerja yang dilakukan di ITS
Karena pengerjaan dari UP3 sendiri kurang maksimal, maka
dibutuhkan Sistem Informasi Kinerja UP3 sebagai penampung data
kinerja yang dilakukan di ITS, tentu saja banyak yang dibutuhkan
dari Sistem Informasi ini, salah satunya akses masuk sistem
informasi, disini kami diberi kesempatan dari pihak UP3 untuk
menambah SSO ITS pada Sistem Informasi UP3 agar memudahkan
akses login pada sistem ini, tidak seperti sebelumnya karena masih
memakai login dari sistem informasi UP3 dan harus melakukan
login lagi ketika menutup laman.
1.2. Tujuan
Tujuan kerja praktik ini adalah untuk menyelesaikan
kewajiban kuliah kerja praktik di Institut Teknologi Sepuluh
Nopember dengan beban dua SKS. Selain itu juga untuk membantu
UP3 dalam membantu melakukan implementasi SSO sebagai akses
login di Sistem Informasi UP3 ITS.
1.3. Manfaat
Manfaat dari implementasi SSO yang kami buat yaitu akses
login bisa efisien karena langsung menggunakan user dari ITS, dan
tidak perlu login berulang-ulang seperti sistem login sebelumnya.
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1.4. Rumusan Masalah
Berikut ini rumusan masalah pada kerja praktik Implementasi
SSO pada Sistem Informasi Kinerja UP3 :
1. Bagaimana cara mengakses suatu aplikasi dengan akun yang
sudah terintegrasi oleh SSO ?
1.5. Lokasi dan Waktu Kerja Praktik
Kerja praktik ini dilaksanakan pada waktu dan tempat sebagai
berikut:
Lokasi : Unit Pengelolaan dan Pengendalian
Program (UP3) ITS
Alamat : Jl. Raya ITS, Sukolilo, Surabaya, Jawa
Timur 60117
Waktu : 1 Juli 2020 – 1 Oktober 2020
Hari Kerja : Senin - Jumat
Jam Kerja : 08.00 WIB – 17.00 WIB
1.6. Metodologi Kerja Praktik
Tahapan pengerjaan kerja praktik dapat dijabarkan sebagai
berikut:
1. Perumusan Masalah
Untuk mengetahui permasalahan apa yang harus diselesaikan,
diberikan penjelasan mengenai alasan mengapa fungsi-fungsi
dibutuhkan untuk mempermudah jalannya aplikasi yang sudah ada
dari perusahaan sendiri. Dijelaskan juga secara rinci mengenai
bagaimana alur sistem itu akan berjalan. penjelasan mengenai hal ini
dijelaskan oleh pembimbing lapangan kerja praktik. Dari
penjelasannya dihasilkan catatan-catatan penting mengenai
kebutuhan SSO di sistem informasi ini, untuk pembuatan SSO ini




Setelah ditentukan database, bahasa pemrograman, dan tools
tambahan yang akan digunakan, dilakukan studi literatur mengenai
cara implementasi dalam membuat SSO di dalam Sistem informasi
UP3. Pada tahap ini dilakukan proses pencarian, pembelajaran,
pengumpulan dan pemahaman informasi serta literatur yang
berkaitan untuk membantu dalam implementasi SSO ini. Informasi
bisa didapat dari internet untuk mempelajari cara kerja dari SSO agar
bisa diimplementasikan pada web.
3. Analisis dan Perancangan
Tahap ini meliputi penjelasan tentang pengaplikasian SSO
berdasarkan studi literatur dan pembelajaran pembuatan fungsi query
yang sudah ada. Tahap ini mendefinisikan alur dari implementasi.
Langkah-langkah yang di kerjakan juga didefinisikan ditahap
ini sebagai berikut:
a. Memahami elemen dan isi dari tabel login user yang ada di
dalam database
b. Memahami Bagaimana SSO bekerja.
c. Memahami Library Javascript yang mendukung SSO.
d. Memahami tools Visual Studio Code sebagai tools pendukung
yang digunakan dalam membuat fungsi.
4. Implementasi Sistem
Implementasi sistem didasarkan karena dalam akses login
masih menggunakan sistem login biasa dari UP3, disini kami
membantu dalam melakukan implementasi SSO agar pengguna bisa
melakukan akses login dengan akun ITS. Pengerjaan dilakukan
selama kurang lebih 3 bulan.
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5. Pengujian dan Evaluasi
Pengujian dilakukan dengan menguji SSO yang telah dibuat.
Tahap awal setelah pembuatan SSO jadi, akan dilakukan testing
secara lokal dan testing dengan menggunakan akses internet ITS,
lalu didemokan oleh pembimbing lapangan kerja praktik apakah
SSO yang dibuat sudah sesuai dengan kebutuhan. Dengan ini akan
dihasilkan hasil evaluasi apakah fungsi sudah sesuai dengan tujuan
dan kebutuhan atau belum.
6. Kesimpulan dan Saran
Kesimpulan yang kami dapatkan adalah dalam pengerjaan
sistem dimana menggunakan sistem lain sebagai dasarnya
diperlukan kerja sama dengan developer pada sistem tersebut agar
dapat didapatkan hasil yang maksimal dalam pengerjaan sistem
tersebut.
1.7. Sistematika Laporan
Laporan kerja praktik ini terdiri dari enam bab dengan rincian
sebagai berikut:
1. Bab I Pendahuluan
Pada bab ini dijelaskan tentang latar belakang permasalahan,
tujuan, waktu pelaksanaan, serta sistematika pengerjaan kerja praktik
dan juga penulisan laporan kerja praktik.
2. Bab II Profil Perusahaan
Pada bab ini, dijelaskan secara rinci tentang profil perusahaan
tempat kami melaksanakan kerja praktik, yakni Unit Pengelolaan
dan Pengendalian Program (UP3).
3. Bab III Tinjauan Pustaka
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Pada bab ini, dijelaskan mengenai tinjauan pustaka dan
literatur yang digunakan dalam penyelesaian kerja praktik di Unit
Pengelolaan dan Pengendalian Program (UP3).
4. Bab IV Implementasi Sistem
Pada bab ini, berisi penjelasan tahap-tahap yang dilakukan
untuk proses implementasi SSO dengan menggunakan bahasa.
5. Bab V Pengujian dan Evaluasi
Pada bab ini, dijelaskan tentang hasil pengujian dan evaluasi
dari implementasi SSO pada sistem selama pelaksanaan kerja praktik
di Unit Pengelolaan dan Pengendalian Program (UP3).
6. Bab VI Kesimpulan dan Saran
Pada bab ini, dipaparkan kesimpulan yang dapat diambil dan
juga saran selama pengerjaan kerja praktik.
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2.1 Profil Unit Pengelolaan dan Pengendalian Program (UP3) -
Institut Teknologi Sepuluh Nopember Surabaya
Unit Pengelolaan dan Pengendalian Program (UP3) Institut
Teknologi Sepuluh Nopember (ITS) Surabaya adalah sebuah unit
yang dibentuk oleh ITS yang sesuai namanya dibentuk untuk
mengelola dan mengendalikan program-program yang dijalankan
oleh ITS.
2.1.1 Tugas Unit Pengelolaan dan Pengendalian Program (UP3) -
Institut Teknologi Sepuluh Nopember Surabaya
● Membantu merumuskan kebijakan dalam subbidang
pengelolaan dan pengendalian program
● Membina, mengarahkan, dan mengembangkan kompetensi
dan talenta personil dalam unit kerja
● Menyelenggarakan program kerja dan kegiatan yang selaras
dengan kebijakan dalam subbidang pengelolaan dan
pengendalian program
● Mengevaluasi kinerja hasil program kerja dan kegiatan
dalam subbidang pengelolaan dan pengendalian program
● Menyelenggarakan pelayanan prima dalam subbidang
pengelolaan dan pengendalian program dengan prinsip
reformasi birokrasi dan zona integritas
2.1.2 Fungsi Unit Pengelolaan dan Pengendalian Program (UP3)
- Institut Teknologi Sepuluh Nopember Surabaya
23
● Penyiapan penyusunan rencana induk pengembangan,
rencana strategis organisasi, dan rencana operasional
organisasi
● Pengordinasian penyusunan rencana kegiatan dan anggaran
● Pengelolaan, pengendalian, dan pengawasan program kerja
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● Penyelarasan program kerja ITS dengan seluruh unit di
bawah Rektor
● Pengoordinasian perancangan pangkalan data terpadu ITS
● Pengelolaan data stewardship dari berbagai sumber secara
terpadu yang diperlukan untuk pengambilan kebijakan ITS
dan pelaporan
● Pengukuran dan pelaporan kinerja organisasi untuk semua
level organisasi
● Pengoordinasian dan penyusunan pelaporan organisasi
secara berkala
● Penyelenggaraan sistem pengendalian intern ITS
● Perancangan dan pemantauan strategi organisasi terkait
pemeringkatan ITS di level nasional
● Penyelenggaraan survei kepuasan stakeholder terhadap
layanan organisasi
● Pelaksanaan identifikasi dan penelusuran hambatan dan
penyimpangan pelaksanaan program kerja ITS, serta
memberikan alternatif usulan-usulan perbaikan
● Pelaksanaan evaluasi dan pelaporan penyelenggaraan





Pada bab ini, akan dijelaskan mengenai dasar teori yang
digunakan selama proses kerja praktik.
3.1. SSO (Single Sign On)
Teknologi Single-Sign-on (sering disingkat menjadi SSO)
adalah teknologi yang mengizinkan pengguna jaringan agar dapat
mengakses sumber daya dalam jaringan hanya dengan menggunakan
satu akun pengguna saja. Teknologi ini sangat diminati, khususnya
dalam jaringan yang sangat besar dan bersifat heterogen (di saat
sistem operasi serta aplikasi yang digunakan oleh komputer adalah
berasal dari banyak vendor, dan pengguna dimintai untuk mengisi
informasi dirinya ke dalam setiap platform yang berbeda tersebut
yang hendak diakses oleh pengguna). Dengan menggunakan SSO,
seorang pengguna hanya cukup melakukan proses autentikasi sekali
saja untuk mendapatkan izin akses terhadap semua layanan yang
terdapat di dalam jaringan.
Keunggulan dari SSO sendiri adalah sebagai berikut,
● Menghilangkan autentikasi ulang kredensial dan permintaan
help desk; dengan demikian, meningkatkan produktivitas.
● Merampingkan aplikasi lokal dan jarak jauh serta alur kerja
desktop.
● Meminimalkan phishing.
● Meningkatkan kepatuhan melalui database terpusat.
● Menyediakan pelaporan akses pengguna yang mendetail.
3.2. Visual Studio Code
Visual Studio Code merupakan Code editor dimana sangat
ringan dan kuat dipakai dalam membuat program. Untuk aplikasi ini
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tersedia di Windows, Linux dan macOs. Visual Studio Code
mendukung built in seperti Javascript, Node.js, dan Typescript, dan
memiliki banyak ekstensi Bahasa seperti C++, Python, C#, Java,
PHP, dan runtime seperti .NET dan Unity.
3.3. Vue.js
Vue.js adalah framework progresif untuk membangun user
interface. Framework ini bisa diintegrasikan dengan berbagai library.
Vue.js sendiri didistribusikan secara open source.
3.4. Postman
Postman adalah API client yang memudahkan developer





Pada bab ini menjelaskan tahap implementasi yang
dilakukan, terdapat fungsi yang dikerjakan dengan semua hasil
sudah dapat berjalan sesuai dengan kebutuhan.
Berikut kami berikan alur cara kerja mengenai Single Sign-On
(SSO) di sistem informasi UP3, bisa dilihat di Gambar 4.1
Gambar 4.1 Alur Cara Kerja SSO di web UP3
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4.1. Web dapat melakukan redirect menuju ITS Single Sign-On
(SSO)
4.1.1 Deskripsi
Membuat fungsi untuk mendapatkan akses redirect menuju
ITS Single Sign On.
4.1.2. Parameter
Dalam fungsi ini digunakan parameter untuk mengenali
OIDC provider dan metadata yang diperlukan untuk
mengakses provider tersebut.
Dalam fungsi ini terdapat parameter yaitu:
1. response_type, merupakan penanda data tipe apa
yang dikembalikan
2. scope merupakan penanda data apa yang akan
dikembalikan dari hasil sign-in pada SSO
3. automaticSilentRenew penanda sifat pemanjangan
token
4. userStore cara penyimpanan data
5. post_logout_redirect_uri uri yang akan dituju jika
melakukan log-out
6. popup_post_logout_redirect_uri uri yang dituju
setelah melakukan log-out
7. popup_redirect_uri uri yang dituju jika
menggunakan metode pop-up
8. silent_redirect_uri uri untuk silent redirect
9. loadUserInfo penanda untuk melakukan
pengambilan data user
10. Metadata Data yang seharusnya diambil dari server
karena ada error maka dilakukan copy ke dalam
fungsi sebagai parameter
11. Authority Merupakan server penyedia login SSO
12. Client_id id dari aplikasi pengguna layanan SSO
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4.1.3. Data
Tidak ada data yang diolah dalam fungsi ini. Fungsi ini
hanya melakukan redirect jika path protected.
4.1.4. Source Code
Source Code yang pertama adalah initial main OIDC yang
berfungsi untuk melakukan setting agar OIDC client tahu
dimana server utamanya dan setting agar sesuai dengan format
dari OIDC server, dapat dilihat pada kode 4.1.
Kode 4.1.1 Main OIDC
Lalu dibuat protected route agar dilakukan redirect oleh
OIDC jika route tersebut akan diakses, dapat dilihat pada kode
4.2
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Kode 4.1.2. Membuat protected route
Lalu pada bagian sebelum aplikasi akan dimulai Main OIDC
akan mengambil routes sebagai route yang digunakan dan
MainOIDC akan digunakan sebagai initial dari apps tersebut
sesuai dengan kode 4.1.3.
Kode 4.1.3. Membuat instance aplikasi
30
4.2. Web dapat menghandle pesan dari ITS SSO
4.2.1  Deskripsi
Membuat fungsi callback untuk menghandle pesan yang
masuk dari ITS Single Sign-On.
4.2.2. Parameter
Pada fungsi ini menggunakan parameter dari URL
pengembalian yang berisi token user dari SSO.
4.2.3. Data
Fungsi ini tidak mengolah data hanya menghandle token dari
SSO.
4.2.4. Source Code
Source Code yang digunakan untuk membuat redirect
callback berada pada library vueOidcAuth dapat dilihat pada
gambar kode 4.2.1
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Kode 4.2.1 Source Code untuk membuat redirect callback
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4.3. Web dapat kembali ke state awal sebelum melakukan
redirect
4.3.1. Deskripsi
Fungsi melakukan redirect kembali menuju page utama
4.3.2. Parameter
Tidak ada parameter yang digunakan pada fungsi ini.
4.3.3. Data
Data yang digunakan adalah state yang disimpan pada
webserver sebelum redirect menuju SSO
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4.3.4. Source Code
Source Code untuk melakukan redirect callback terdapat
pada library VueOidcAuth dapat dilihat pada gambar kode
4.3.1
Kode 4.3.1 Source Code Redirect pada redirect callback
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4.4. Data User dapat dibaca dari sistem
4.4.1. Deskripsi
Membuat fungsi untuk Membaca data yang didapat dari sso
dan memasukkannya sebagai parameter pada apps
4.4.2. Parameter
Tidak ada parameter yang digunakan pada fungsi ini.
4.4.3. Data
Data yang digunakan untuk diolah pada fungsi ini yaitu data
user dari server SSO.
4.4.4. Source Code
Dilakukan sign-in pada server UP3 dan data tersebut
kemudian dipasang pada parameter pada dashboard.
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Kode 4.4 Source Code login dan assign parameter
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Bab ini menjelaskan tahap uji coba dilakukan terhadap fungsi
query yang telah kami buat.
5.1. Tujuan Pengujian
Pengujian dilakukan terhadap SSO yang telah
diimplementasikan agar SSO telah memenuhi kriteria fungsi yang
diminta oleh konsumen dan dapat berfungsi sebagaimana mestinya
yang dibutuhkan.
5.2. Kriteria Pengujian
Penilaian atas pencapaian tujuan pengujian didapatkan dengan
memperhatikan hasil yang diharapkan berikut ini:
a. Sistem dapat melakukan redirect dengan ITS SSO, dan dapat
membaca data user dari sistem sebelum menuju akses utama
5.3. Skenario Pengujian
Skenario pengujian dilakukan pada saat melakukan login di
sistem informasi UP3
5.4. Hasil Pengujian
Pengujian dilakukan dengan melakukan akses pada website.
Kemudian website akan melakukan redirect menuju sistem SSO ITS.
Disana akan dilakukan login yang kemudian akan dikembalikan
menuju website dalam keadaan telah memiliki data login dari
pengguna.
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gambar 5.4.1 Gambar pengguna masuk menuju login SSO setelah masuk website
gambar 5.4.2 Gambar pengguna setelah melakukan login SSO
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5.5. Evaluasi Pengujian
Hasil evaluasi pengujian implementasi SSO di sistem
informasi UP3 dapat dilihat pada tabel 5.1.
Tabel 5.1 Hasil Evaluasi Pengujian Fungsi
No. Kriteria Pengujian Hasil
Pengujian
1 Web dapat melakukan redirect menuju ITS
Single Sign-On (SSO)
Terpenuhi
2 Web dapat menghandle pesan dari ITS SSO Terpenuhi
3 Web dapat kembali ke state awal sebelum
melakukan redirect
Terpenuhi
4 Data User dapat dibaca dari sistem Terpenuhi
Dengan hasil pengujian pada tabel di atas, dapat disimpulkan
bahwa dari pengujian dalam penggunaan SSO ini dapat melakukan
fungsi-fungsi yang sudah disebutkan pada bagian-bagian
sebelumnya dan bisa berfungsi di sistem informasi ini.
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Kesimpulan yang didapat setelah melakukan pembuatan
dashboard pada kegiatan kerja praktik di UP3 adalah sebagai
berikut:
● Dengan di implementasi nya SSO ITS. Para karyawan UP3
menjadi mudah untuk melakukan akses login tanpa harus
berulang-ulang melakukan login seperti sistem login
sebelumnya
6.2. Saran
Saran untuk pengembangan SSO dalam Sistem Informasi UP3
adalah sebagai berikut:
● Dilakukan pembaruan data pada database setiap ada
perubahan karyawan. Agar data bisa selalu ter update
● Penggunaan Async pada computed tidak baik untuk
digunakan karena computed harus dapat melakukan
pengecekan state dalam aplikasi sehingga mempersulit
mengetahui jika ada state yang baru
● Penggunaan SSO cross origin perlu dibicarakan dengan
pemilik server SSO dikarenakan CORS policy yang
kemungkinan dapat menjadi penghalang dalam komunikasi
antar server
● Library yang digunakan pada client ITS tidak dapat digunakan
oleh aplikasi Vue secara langsung diperlukan library berbasis
Javascript dimana populer dengan bahasa framework sekarang
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